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IA e a Democracia

A Inteligéncia Artificial (IA) ja faz parte
do nosso cotidiano. Ela pode melhorar
servicos publicos e ampliar o acesso a
informacao, mas também pode ser usada
para manipular conteddos, espalhar
desinformacao e afetar eleigdes.

Esta cartilha

traz orientacées
simples para o uso
responsavel da

IA, protegendo a
Democracia e as
Eleicbes Gerais 2026



Boas praticas

observe as seguintes regras:

I Sempre que usar IA,

RN

Legalidade

Atuar dentro da lei
e das normas vigentes

Compromisso com a verdade

Proteger a integridade
da informacao

Responsabilidade

Assumir as conseguéncias
das escolhas feitas

Protecao de Dados

Respeitar a privacidade
e os dados pessoais

Transparéncia

Ser claro sobre o uso
e a origem dos conteudos



Uso responsavel

responsabilidade e tranparéncia.

I O uso de IA deve ser guiado por

FACA

Revise conteldos
antes de divulgar

Use IA como apoio

EVITE

Criar conteudos
enganosos ou
manipuladores

Automatizar decisoes
importantes sem
controle humano



Cuidado com a desinformacao

te para a criacao de noticias falsas,
videos manipulados e perfis falsos.

I A |IA pode ser usada indevidamen-

E fundamental saber identificar
esses conteudos.

Como agir contra a desinformacdo

Confirme adataeo
contexto em que foi
produzida

Verifique sempre a
fonte da informacao
antes de compartilhar

Utilize canais oficiais
e fontes confiaveis
de informacao

Nao compartilhe
conteldo duvidoso
ou hao verificado



IA e as Eleicoes

atencao redobrada. A integridade
do processo democratico depende

I Durante elei¢des, o uso da IA exige

do comportamento de todos os
atores envolvidos.

Boas praticas durante o periodo eleitoral

Identifique claramente propaganda
eleitoral gerada por IA
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Respeite integralmente

A
|

as regras eleitorais vigentes ¢ -—

de candidatos ou autoridades, mesmo

I Nao utilize conteudos falsificados
pessoas mortas e ficticias estao vedadas



Protecao de Dados

A IA depende de dados - e eles

I precisam ser protegidos. O uso
indevido de informacdes pessoais ﬂ
pode causar danos irreversiveis
a individuos e a sociedade.
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Evite o

uso indevido
ou abusivo de
bases de dados

Proteja informacgodes
pessoais com mecanismos
de seguranca adequados

Garanta a seguranga das
informagdées em todas as
etapas do processamento

Use apenas os dados
estritamente necessarios
para cada finalidade



Manipulac¢ao Digital

dos com facilidade por ferramentas de IA.
Esse tipo de manipulacao representa uma
ameaca a confianca publica e a integridade
das informacgdes.

O que fazer diante de contenudos suspeitos

Verifigue semprea Confirmeadataeo
fonte da informacdo contexto em que foi
antes de compartilhar produzida

I Imagens, dudios e videos podem ser altera-

Nao compartilhe Utilize canais oficiais
conteudo duvidoso e fontes confidveis
ou nao verificado de informacao
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Redes Coordenadas

GCrupos organizados podem usar |A para
atacar instituicées democraticas, espalhar
desinformac¢ao em massa e influenciar
indevidamente a opinidao publica.

Denuncie conteudos Apoie canais oficiais
ilicitos as plataformas e as e institucionais de
autoridades competentes informacao verificada

Nao amplifique ataques Informe-se sobre taticas

coordenados, mesmo de manipulagao digital
que parecam legitimos para identifica-las



O papel de cada um

A defesa da democracia no ambiente
digital é responsabilidade comparti-
Ihada. Cada ator social tem um papel
fundamental a desempenhar.

TEN

SOCIEDADE CIVIL



Cooperacdo é essencial

A defesa da democracia depende

I da atuacao conjunta e coordenada
de diferentes setores da sociedade.
Nenhum ator isolado é capaz de
enfrentar sozinho os desafios
impostos pelo uso indevido da IA.
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Onde denunciar o uso indevido
Ve

—

Canais de denuncia

Tribunal Superior
Eleitoral (SIADE)

Denuncias de fake news,
desinformacao e uso da
IA nas Eleigdes.

www.tse.jus.br/eleicoes/
sistema-de-alertas

MPE/MPF
Ministério Publico
Eleitoral/Federal

Abuso de poder,
desinformagéao organizada,
e uso ilegal de tecnologia.
www.mpf.mp.br

Esta cartilha foi elaborada para orientar cidadaos, agentes publicos, candidatos,
partidos politicos, jornalistas e todos os que utilizam ou sdo afetados pelo uso

Pardal
Aplicativo Oficial
da Justica Eleitoral

Propaganda irregular, conteudos
enganosos e uso indevido
de imagem/voz (deepfake).

Safernet Brasil
ONG referéncia em crimes digitais

Conteudos falsos virais, ataques
coordenados, crimes online
relacionados a eleig¢des.

new.safernet.org.br

de Inteligéncia Artificial no contexto democratico e eleitoral.
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https://combatedesinformacao.tse.jus.br/desinformacao/apontamento/servico=desinformacao-je

